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A metodologia aqui apresentada € parte integrante de um processo
mais amplo denominado analise de seguranga, constituido pelo geren-
ciamento da segurancga e pela analise de risco propriamente dita.

ANALISE DE RISCO

Na analise de risco busca-se avaliar a importancia relativa do perigo,
bem como pode-se analisar o grau de aceitacdo ou rejeicdo desse
risco. No sentido de se obter uma melhor compreensao da natureza
do risco € extremamente Util considerar a relagédo entre perigos e aci-
dentes, sendo que estes Ultimos resultam em danos materiais as pes-
s0as ou ao meio ambiente. Considera-se que o perigo representa uma
situacao na gqual ha um acidente potencial associado. O risco referen-
te a um perigo é determinado pela combinacao de dois fatores: a fre-
guéncia ou probabilidade da ocorréncia de um acidente e a severida-
de da consegqiiéncia envolvida em um eventual acidente. O risco pode
ser avaliado tanto qualitativa quanto quantitativamente. As escalas
quantitativas podem variar de aplicagdo para aplicagao, apesar do
esforgo de diversos 6rgados internacionais em buscar, através de nor-
mas, padronizar essa escala (Storey, 96; Ladkin, 01).

Um determinado risco ndo é aceitavel se existir um determinado peri-
go com alta probabilidade de ocorréncia e que possua conseqgiiéncias
desastrosas a ele associado. No entanto, poder-se-ia aceitar um
risco, em relagdo a um determinado perigo, com baixissima probabi-
lidade de ocorréncia, apesar de apresentar conseqiiéncias altamente
danosas. O nivel de aceitabilidade do risco é determinado pelo bene-
ficio associado ao risco e pelo esforgo requerido para diminui-lo.

A redugao necessaria de risco deve ser alcangada para manté-lo a um
nivel tolerdvel em uma determinada situagdo. O conceito de redugao

Revista dos Transportes Plblicos - ANTP - Ano 28 - 2006 - 2° trimestre

necessaria de risco & de fundamental importancia na avaliagdo de sua
aceitabilidade (DD ENV 50129, 1999).

A norma |EC 61508-1 define niveis de integridade de seguranga
(Safety Integrity Level - SIL) para sistemas que operam em regime de
baixa demanda e para sistemas que operam em regime de alta
demanda ou de modo continuo (IEC 61508). '

Um sistema opera em regime de baixa demanda se a frequéncia em
que ele é solicitado nao for maior que uma vez por ano e ndo for maior
que duas vezes a frequéncia em que ele é verificado, ou seja, sofre um
processo de manutencgao preventiva. Caso contrario, considera-se que
o sistema tem um regime de operagao de alta demanda ou de modo
continuo.

Para sistemas que operam em baixa demanda, sao definidos niveis de
integridade de seguranca em termos de valores limites da probabili-
dade média de falha do sistema ao executar a fungdo para a qual ele
foi projetado. Para sistemas que operam em regime de alta demanda,
os niveis estdo em termos de valores limites para a probabilidade de
ocorréncia de falhas inseguras por hora.

A tabela 1 apresenta os quatro niveis SIL definidos para os dois tipos
de modo de operagao citados.

Tabela 1
Niveis de integridade de seguranca

SIL Baixa demanda Alta demanda
(» = falha insegura por demanda) (% = falha insegura por hora)
4 10°<A<10* ' 10° <A <10°
3 10 <& < 10°  10°<A<107
2 10° < A < 10% - 107<A<10°
1 B e 10° < & < 10° B

Um dos métodos de determinagdo do risco aceitavel € denominado
As low as reasonable practible - Alarp (Melchers, 01). A aplicagdo do
principio Alarp significa tentar reduzir o nivel de risco de um sistema a
valores tdo baixos quanto possivel desde que a relagdo entre o inves-
timento necessario e a melhora do sistema for aceitavel. Esta técnica
& usada principalmente no Reino Unido.

Em uma aplicacdo, os niveis de risco so classificados da seguinte forma:
a. o risco € tao grande que ndo deve ser tolerado; ou
b. risco é ou tornou-se tao pequeno, tornando-se insignificante; ou

c. 0 risco esta entre os dois estados especificados nos itens a e b,
tendo sido reduzido ao mais baixo nivel praticavel, tendo em vista
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os beneficios resultantes de sua aceitagdo e os custos de qualquer
redugdo adicional.

Com respeito ao item ¢, o principio Alarp requer que qualguer risco
deva ser reduzido, o quanto for razoavelmente praticavel, para um
nivel tdo baixo guanto razoavelmente aceitavel. As trés regides sdo
mostradas na figura 1.

Acima de um certo nivel, um risco & considerado intoleravel e nédo
pode ser justificado em qualguer circunstancia ordinaria. Neste caso,
ele esta situado na regiao intoleravel. Abaixo desse nivel, ha a regido
de tolerabilidade, onde se permite.que uma atividade ocorra com seus
riscos associados, que sao tao baixos quanto o razoavelmente prati-
cavel. Ser toleravel significa conviver com riscos, obtendo os benefi-
cios do funcionamento do sistema.

Figura1l
Regides de risco

O risco néo pode
Regiao ser justificado, exceto
intoleravel em circunstancias

extraordinarias

Toleravel somente se a
reducgéo de risco &
impraticavel ou seus
custos sdo

Reqia
egido de Alarp ou desproporcionais ao ganho

regiao de tolerabilidade

Toleravel se o custo da
redugao do risco ira
exceder a melhoria

Regiao amplamente aceitavel
N&o & necessaria nenhuma
atividade para demonstrar Alarp

E necessario manter e
garantir que o risco
permaneceu neste nivel

Regiao insignificante

Ao mesmo tempo, espera-se que este nivel de risco seja mantido sob
Constante acompanhamento, sendo reduzido como e quando isto
puder ser feito.

Uma avaliacdo de custo e beneficio é exigida explicita ou implicitamen-
te de forma a se avaliar o custo e a necessidade de melhorias, ou ainda
Para se avaliar a necessidade de medidas de seguranca adicionais.
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Apds a determinagao dos niveis de integridade de seguranca, pode-
se iniciar o processo de andlise de risco (Leveson, 95; Storey, 96)
(NASA, 96; DD ENV 50126, 1999), que consta das seguintes etapas:

- definicdo e descrigdo do sistema, interfaces e demais informagdes
necessarias para a analise de risco;

- realizacdo do processo de analise de perigo;
- qualificagédo do risco residual;

- caso o nivel de risco residual ndo seja aceitavel, reducdo da severi-
dade dos acidentes relacionados com o estado perigoso ou redugao
da probabilidade de sua ocorréncia; e

- realimentacéo e avaliagdo da experiéncia operacional.

De forma a exemplificar os conceitos apresentados, considere-se um sis-
tema de controle de uma cancela em uma passagem de nivel. Dentro do
processo de andlise de risco padroniza-se como analise de perigo o ato
de determinacdo da probabilidade do sistema atingir um estado perigoso.
Neste sistema, o estado perigoso corresponde ao sistema falhar de forma
a ndo abaixar a cancela quando da aproximacdo de um trem. Na realida-
de, se este estado perigoso for alcangado, ndo obrigatoriamente ocorrera
um acidente. Outros fatores deverao ser considerados. A partir deste esta-
do perigoso, pode-se determinar a probabilidade da ocorréncia de um aci-
dente e sua severidade. Se o risco residual ndo for aceitavel, deve-se
entdo trabalhar no sentido de diminui-lo, seja através da diminui¢éo de sua
probabilidade ou da diminuicao da severidade envolvida.

A analise de risco pode ser exigida através de um processo denominado
de certificacdo (Storey, 96). Trata-se do processo de emissao de um cer-
tificado garantindo a conformidade do sistema com uma norma, um con-
junto de recomendagdes ou algum documento similar. Qualquer organi-
zacdo ou individuo pode emitir um certificado e sua importancia ira variar
muito com a natureza do objeto a ser certificado. Em alguns casos, pode-
se exigir um certificado devido as exigéncias legais. Nestes casos, o cer-
tificado tem o papel de uma licenga de uma autoridade regulamentada.
Esta necessidade, para sistemas criticos quanto & seguranca, varia muito
conforme o pais. Em areas nao cobertas por exigéncias legais, o certifi-
cado pode ter, por exemplo, uma importancia comercial. Muitos tipos de
industrias possuem uma autoridade reguladora que governa todos os
projetos dentro de um determinado setor. Atualmente ndo existe no Bra-
sil uma autoridade reguladora na area metro-ferroviaria com poderes de
certificacdo. Com o objetivo de obter certificagdo, o projetista de um pro-
duto critico deve provar, ao érgao certificador, a seguranga de seu produ-
to. O projetista deve ser capaz de mostrar que todos os perigos foram
identificados e tratados adequadamente e que a integridade do sistema
é apropriada para aguela aplicagao, ou seja, atende aos niveis de integri-
dade de seguranga exigidos. O trabalho envolvido em um processo de
certificacao € grandioso e requer um planejamento cuidadoso.
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ANALISE DE PERIGO

O escopo da aplicagido de um processo de andlise de perigo € basicamen-
te constituido por dois objetivos. O primeiro refere-se ao desenvolvimento
de novos sistemas. Neste aspecto, a analise de perigo procura identificar
e avaliar perigos potenciais, além de eliminé-los ou controla-los. O segun-
do escopo refere-se a andlise de perigo de sistemas existentes. Neste
caso, o trabalho tem como meta identificar e avaliar perigos, visando
quantificar os seus niveis de seguranga, formular politicas de seguranca,
treinar profissionais e aumentar a motivagdo em se atingir uma operagéo
segura e eficiente. A analise de perigo deve ser um processo continuo e
interativo, estendendo-se por todo o ciclo de vida de um sistema. O pro-
cesso de analise de perigo pode ser dividido em cinco etapas:

- analise preliminar de perigo;

- analise de perigo do sistema;

- analise de perigo dos subsistemas;

- andlise de perigo da operacéo e suporte;
- anadlise final de perigo.

A seguir sdo descritas cada uma destas etapas.

Analise preliminar de perigo

Os objetivos desta etapa sédo:

- determinar quais perigos podem existir durante a operacgéo do siste-
ma e sua magnitude relativa;

- desenvolver recomendacdes, especificagbes e critérios a serem
seguidos no projeto do sistema. Neste sentido pode ser estabelecido
um conjunto de requisitos gerais de seguranca do sistema;

- agdes iniciais para o controle de um perigo em particular;

- identificagdo de responsabilidades técnicas e gerenciais para a agao
e aceitagdo de riscos, como também para avaliagdo do controle
sobre os perigos identificados;

- determinagdo da magnitude e complexidade dos problemas de
seguranca.

Andlise de perigo do sistema

A andlise de perigo do sistema pode ter seu inicio na revisao prelimi-
nar de projeto, devendo se estender ao longo de todo o ciclo de vida
de um projeto. O principal objetivo desta atividade é recomendar
Mudangas, além de controlar e avaliar o atendimento aos requisitos
gerais de seguranga, tanto em operagdo normal como em operagio
degradada do sistema, levando em consideracdo a presenca de
falhas. Nesta etapa, os componentes envolvidos sdo os diversos sub-
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sistemas, incluindo a interface homem-maquina. Como no inicio deste
tipo de analise ja se tem uma viséo preliminar da arquitetura do siste-
ma, deve-se iniciar o estudo da interacdo entre os diversos subsiste-
mas constituintes e como suas interagdes podem afetar a seguranca
do sistema. Em fun¢ao desse trabalho podem ser determinados os
requisitos gerais de seguranca relativos aos subsistemas envolvidos.

Analise de perigo dos subsistemas

Esta etapa de analise deve ter inicio a partir da existéncia de um projeto
relativo aos subsistemas. Ela apresenta os mesmos objetivos da andlise
anterior, s6 que focada em cada subsistema, de forma mais detalhada.
Outros subsistemas envolvidos, implementados através de outras tecno-
logias diversas de circuitos eletroeletrénicos, deverao sofrer um processo
de andlise com técnicas especificas e desenvolvidas para este fim. Tendo
em mente os sistemas de controle computacionais, a etapa de andlise de
perigo dos subsistemas pode ser dividida em: andlise de perigo do harad-
ware e analise de perigo do software.

Andlise de perigo do hardware

A andlise de perigo do hardware pode ser subdividida em andlise de
perigo do hardware fail-safe, andlise de perigo do hardware redundan-
te, determinagdo dos meios de detecgdo e recuperagdo de falhas
implementados por hardware e andlise dos aspectos construtivos do
hardware. Um hardware € considerado fail-safe quando, na presenca de
qualquer falha, simples ou mdltipla, sempre é atingido um estado segu-
ro. A exigéncia de falhas simples ou muiltiplas esta intimamente ligada
ao grau de tolerancia a falhas considerado no conceito fail-safe de um
determinado projeto. Pode-se dizer que, em sistemas metroviarios, o
conceito fail-safe geralmente considera falhas simples. Ja na aplicagéo
aeroviaria, o conceito fail-safe lida normalmente com falhas duplas.

Um hardware é considerado redundante quando diversas réplicas
deste médulo de hardware sao utilizadas no sistema, visando o aten-
dimento a requisitos ndo funcionais como, por exemplo, seguranca e
confiabilidade. A diferenca basica entre a andlise de perigo de um
hardware redundante e de um hardware fail-safe é que, no primeiro,
deve haver também uma andlise de independéncia entre os canais
redundantes, procurando identificar as falhas de causa comum.

- Anélise de perigo do hardware fail-safe

A andlise de perigo do hardware fail-safe é constituida pelas seguin-

tes atividades:

- descrig@o funcional e analise do médulo em operacdo normal: esta
atividade tem como fungao primordial descrever e entender todos os
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aspectos funcionais envolvidos na implementagdo do mddulo em
questdo. No processo de anélise sao utilizadas técnicas de simulagio
com o apoio de ferramentas apropriadas, além de discussodes sobre a
funcionalidade do mdédulo entre os profissionais da equipe de andlise;

- detalhamento dos requisitos gerais de seguranca: esta atividade tem
a meta de determinar os requisitos de seguranca especificos para
determinados blocos de hardware. O objetivo nesta atividade é for-
necer subsidios para as proximas atividades, visando a identificacdo
da presenca de estados perigosos;

- andlise critica dos efeitos dos modos de falhas: esta atividade tem
como finalidade analisar todos os efeitos locais e no sistema, de cada
um dos modos de falhas dos diversos componentes existentes no
modulo fail-safe. No caso de falhas nao detectaveis, devem ser avalia-
das as combinag¢des com outras falhas possiveis ou entradas impré-
prias, no sentido de se avaliar qualquer possibilidade de se atingir um
estado perigoso (Beerthuizen, 01). Sdo também realizadas simulagtes
na presenca de falhas, tanto operacionais como do préprio hardware;

- analise de entradas improprias: nesta atividade sdo avaliadas as
consequéncias envolvidas quando da ocorréncia de entradas impro-
prias ao modulo, seja atraves de sinais de entrada errados, ndo de
acordo com a especificacao, seja através de variagdes na alimenta-
¢&o do mddulo, considerando os aspectos de diminuigdo, aumento
e oscilagao do nivel de alimentacao.

- Analise de perigo do hardware redundante

A anélise de perigo do hardware redundante é constituida pelas mes-
mas atividades da andlise de perigo do hardware fail-safe, acrescen-
tando-se a analise de independéncia dos canais redundantes. O gran-
de objetivo desta andlise de independéncia é a determinagao de focos
de falhas de causa comum. Na realidade, este tipo de andlise pode
ser extremamente rigido, conforme o tipo de aplicagdo envolvido.

- Determinacdo dos meios de detecgéo e recuperacdo de falhas
Implementados por hardware

Esses meios de detecgZo influenciam na determinacdo do fator de
(_Zobertura de falhas do sistema e, por consequiéncia, interferem na ava-
liagdo do grau de seguranca avaliado. Esses meios de detecgao sao
determinados a partir da analise do hardware redundante e fail-safe.

- Analise dos aspectos construtivos do hardware

Esta atividade procura identificar possiveis focos de falhas existentes
na concepgéo do hardware e que possam levar o sistema a uma con-
digdo perigosa.
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- Analise de perigo do software

Um dos grandes desafios existentes no processo de analise de perigo de
um sistema refere-se a analise de perigo do software. Esta etapa pode ser
subdividida em descrigao funcional do software, detalhamento dos requi-
sitos gerais de seguranca, elaboragéo da descrigdo funcional das rotinas
a partir do cédigo fonte, identificagdo dos meios de detecgao e recupe-
racdo de falhas implementados por software, inspecao formal do cédigo
fonte e reunides formais de analise das rotinas do software.

- Descricdo funcional do software

Nesta atividade € elaborada uma descrigao funcional do software
visando identificar a arquitetura utilizada e os atributos funcionais dos
modulos envolvidos. Esta atividade tem importancia fundamental no
sentido de se fornecer uma visédo funcional ampla do software.

- Detalhamento dos requisitos gerais de seguranca

Nesta atividade sdo gerados os requisitos de seguranca especificos
para o software, a partir dos requisitos gerais de seguranga, procuran-
do fornecer subsidios para as préximas atividades, visando a identifi-
cacdo da presenca de estados perigosos decorrentes de suas agdes.

- Elaboragdo da descrigcdo funcional das rotinas a partir do codigo
fonte

Nesta atividade devem ser incluidas descricdes textuais, diagramas
de fluxo de dados, diagramas estruturados e redes de Petri, em espe-
cial na representagdo de eventos concorrentes e sincronizados.

- Identificacdo dos meios de deteccdo e recuperacéo de falhas
implementados por software

Esses meios de detecgao irdo influenciar na determinacao do fator de
cobertura de falhas do sistema e, por conseqiiéncia, interferir na ava-
liagdo do grau de seguranca avaliado. Esses meios de deteccdo sédo
selecionados atraves de uma classificagdo das rotinas de software do
sistema computacional.

- Inspecdo formal do cédigo fonte

Esta atividade é realizada através da aplicagédo de uma lista de verifi-
cacdes (checklist) desenvolvida especialmente para uma determinada
linguagem. Vale ressaltar que este tipo de andlise ndo exige um
conhecimento prévio da funcionalidade do sistema em andlise,
podendo ser realizado por especialistas em software sem conheci-
mento da aplicacdo pratica.
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A ndo observancia de qualquer dos itens contidos nesta lista de verifi-
cagdes pode provocar a realizagéo de processamento ndo correto, ou
mesmo ndo previsto nas especificagdes do sistema sob analise. A veri-
ficacdo dos pontos apresentados na lista de verificagdes constitui-se
ja em um forte indicio de que o codigo verificado tem possibilidade de
atender aos requisitos minimos para utilizagdo em aplicagdes criticas.

- Reuniées formais de analise das rotinas do software

Nesta atividade, cada uma das rotinas do software é avaliada em uma
reunido formal de analise. Esta reunido tem a participagao de um mode-
rador, um relator, um apresentador da rotina e demais profissionais rela-
cionados com a analise do software e do hardware do sistema.

Durante essas reunides, as rotinas sdo avaliadas e sdo realizadas simula-
¢oes, conforme as necessidade envolvidas. As avaliacdes sdo realizadas
de acordo com critérios preestabelecidos. Em alguns casos sdo neces-
sarios esclarecimentos junto ao operador do sistema sendo avaliado.

Analise de perigo da operacio e suporte

Nesta etapa s&o identificados os perigos e os procedimentos de redu-
Géo de risco durante a operacao e manutengao do sistema. Em espe-
cial sdo analisados os perigos criados através da interface homem-
maquina. Nesta etapa séo avaliados os procedimentos operacionais
visando identificar seqliéncias operacionais que possam levar o siste-
ma a um estado perigoso e que, portanto, devem ser evitadas ou pelo
menos minimizada a sua possibilidade de ocorréncia.

Anélise final do perigo

A andlise final do perigo do sistema constitui-se na determinagéo do
grau de seguranca do sistema em andlise. Trata-se de uma integracao
entre a avaliagéo qualitativa e a avaliagdo quantitativa.

Na avaliagdo qualitativa, sdo apresentados os problemas encontrados
no spﬂware, no hardware, nos procedimentos operacionais e no nivel
de sistema e subsistema. Com relacdo ao software sio apresentados
Os resultados de acordo com a seguinte classificacdo: problemas
Potencialmente perigosos, problemas que afetam a disponibilidade do
snstema, problemas que afetam a manutencéo do sistema, problemas
relacionados com aspectos metodolégicos além de aspectos estrutu-
rals como comentarios errados, cédigo nao executado. Com relagao ao
hardware, sao apresentadas as conclusdes da analise destacando as
falhas ou entradas impréprias que podem levar o sistema a situactes
Perigosas. S0 incluidas, nesta andlise, as falhas no soffware decorren-
tes de falhas oriundas do hardware. No que diz respeito aos aspectos

operacionais sdo apresentadas as sequéncias operacionais, conside-
rando também as falhas no software e hardware, que podem levar o sis-
tema a alguma condigcdo perigosa. Sao tambem avaliados os aspectos
de manutencio corretiva relacionada com um alarme de erro fornecido.
Com relagdo aos aspectos de manutengdo preventiva é avaliada a
cobertura de falha dos testes realizados. Na avaliagdo quantitativa cal-
cula-se o grau de seguranga do sistema representado através do valor
do seu mean time to unsafe failure, ou seja, tempo médio entre falhas
inseguras. Vale ressaltar que o fator de cobertura de falhas, utilizado
nesta avaliagado, € decorrente da composicao dos meios de detecgéo e
recuperagado de falhas implementados por software e/ou por hardware,
e ja determinados nas suas respectivas analises.

CONCLUSAO

Vale ressaltar que a metodologia de analise de risco apresentada
neste artigo continua sendo amplamente reavaliada através de pes-
quisas académicas e resultados experimentais obtidos. Essa constan-
te avaliagdo é fundamental tendo em vista a crescente complexidade
dos sistemas de controle envolvidos e o surgimento de novas tecno-
logias sendo desenvolvidas.
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