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1- OBJETIVO 

Os objetivos passados para o projeto eram: 

1. Fazer dois comandos: fale e quieto. O fale deve imprimir, na tela, as mensagens 
trocadas entre o File System, o Driver acessado (que está em loop) e o Processo 
Usuário. O quieto deve fazer com que essa impressão cesse. 

2. Descobrir qual o motivo pelo qual o sistema operacional do MINIX 3 trava quando 
colocamos um driver em loop infinito, fazendo um estudo sobre o projeto 3 do 
grupo dos aluno Natália, Pedro Kayatt e Rafael Ruppel. Suspeita-se que o problema 
seja causado pela espera de uma resposta do driver pelo File System. 
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2- INTRODUÇÃO 

No MINIX, os dispositivos (devices) são arquivos especiais. Eles são tratados como 
serviços e podem ser “subidos” ou “descidos” no modo usuário, diferentemente dos 
sistemas monolíticos. 

O responsável pelo gerenciamento dos dispositivos é o File System (FS), que realiza o 
intermédio entre os processos usuários e os drivers destes dispositivos. Ele é responsável 
por mandar as mensagens corretas para os drivers e responder corretamente ao processo 
usuário que lhe chamou. 

Para os desenvolvedores do MINIX 3, um dos grandes fatores que contribuem para a 
confiabilidade do MINIX é que: “Se um driver entra em um loop infinito, o escalonador de 
processos irá gradualmente diminuir sua prioridade até que ele se torne o processo idle. 
Eventualmente, o reincarnation server perceberá que o processo não está respondendo à 
solicitações de status e, então irá derrubá-lo e recomeçar o processo de driver que estava 
em loop. Em um sistema monolítico, um driver em loop derruba o sistema.” – 
www.minix3.org. 

Ou seja, no MINIX, como os dispositivos rodam em modo usuário e, conseqüentemente não 
fazem parte do kernel, pode-se matá-los  e reiniciá-los quando eles ficam em loop infinito. 
Isso é feito pelo Reincarnation Server. Em sistemas monolíticos, como os drivers fazem 
parte do kernel, o sistema deve ser reinicializado inteiro. 

REINCARNATION SERVER (RS) 

A maior parte da confiabilidade do MINIX 3 se encontra sobre a responsabilidade deste 
servidor. Ele é responsável por verificar se o driver não se encontra em um estado inativo 
ou com erro, enviado-lhe um “ping” periodicamente. Se ele estiver em um destes estados, o 
Reincarnation Server (RS) manda o Process Manager (PM) matar o serviço do dispositivo. 
Quando o RS identifica que um driver foi morto (pelo SIGCHLD), ele os reinicia. 

Para um driver não nativo, deve-se subir o serviço do dispositivo com um período de 
monitoramento definido para que o RS realize os “pings”. Caso contrário, não há 
tratamento pelo RS. Ex: service up /usr/sbin/driverteste –dev /dev/driverteste –period 3Hz 
(isso faz com que o RS mande o “ping” a cada 3 segundos). 

FLUXO ESPERADO 

O fluxo mais comum (e simples) que ocorre para a requisição de um dispositivo é o 
seguinte: 

1. O processo usuário requisita uma funcionalidade do dispositivo para o FS e espera 
a resposta; 

2. O FS manda a mensagem adequada ao driver do dispositivo e espera uma resposta; 

3. O driver recebe a mensagem e manda um SUSPEND para o FS para que este possa 
ser destravado. Entretanto, o processo usuário se mantém bloqueado; 

4. Após o envio da mensagem, o driver realiza suas operações internamente e recebe 
mensagens de “ping” periodicamente do RS com a freqüência pré-determinada. 

http://www.minix3.org/
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FIGU R A 1  -  FLU X O NA TU R AL DA R EQ U IS IÇÃ O DE U M DISP OS I TI VO P OR  U M  P R OCE SSO  
U SU ÁR IO .  (1 )  P R OC ES S O U SU ÁR IO R EQU IS I TAN DO A OP ER AÇÃ O DO DR I VER .  (2 )  

P R OCE SS O U SU ÁR IO E M E SP ER A E FS MANDAND O  A MEN SAG EM DE OP ER AÇ ÃO AO 
DR IV ER .  (3 )  P R OC ES SO  U SU ÁR IO E F S E M ESP E R A ,  DR IVER  EM EXE CU Ç Ã O E  R S 

R EAL IZA NDO  O MON I TOR AMEN T O DO D I SP O SI T IV O.  (4 )  P R OC ES SO U SU ÁR I O EM E SP E R A 
E DR IV ER  MA NDANDO M E NSA GE M SU SP END LIB E R ANDO F S E  C ON T INU AN D O SU A 

EXE CU ÇÃ O CO M O R S A I N DA O MON I TOR AND O.  
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3- METODOLOGIA ADOTADA 

Para descobrir o que estava ocasionando os problemas pesquisados, nos valemos de duas 
ferramentas: os comandos “fale” e “quieto”, que agem sobre o filesystem (FS), e o modo 
“verbose” do Reincarnation Server (RS). Ambos fazem seus alvos começarem a imprimir 
mensagens de debug. 

FALE/QUIETO 

Um dos métodos usados para auxiliar a depuração e o entendimento do problema foram 
os comandos fale e quieto, que agem sobre o sistema de arquivos. Ao fazê-lo imprimir 
mensagens como resposta a determinados eventos, fomos capazes de visualizar a troca de 
mensagens entre o sistema de arquivos e outros componentes. Nesta seção, descrevemos a 
implementação e os resultados obtidos. 

DECISÕES DE PROJETO 

O grupo decidiu que, ao invés de modificar o FS de modo a imprimir mensagens para todos 
os eventos do sistema, fazê-lo somente para um processo, escolhido pelo usuário.  O 
comando “fale” é capaz de: 

 Dado um processo, identificado pelo seu pid, começar a monitorar as mensagens 
enviadas por ele para o FS 

 Monitorar também as mensagens enviadas para drivers de dispositivos em nome 
do processo monitorado. Registrar, também, as respostas do driver. 

 Detectar quando um processo termina, e encerrar a monitoração. Deste modo, a 
utilidade do comando quieto diminui bastante. 

Já o comando “quieto” tem a obrigação única de parar o monitoramento. 

IMPLEMENTAÇÃO 

Tanto o comando “fale” quanto o “quieto” foram implementados como chamadas de 
sistema (syscalls). O processo de criação de uma syscall está descrito no apêndice A; 
concentraremos-nos aqui nas mudanças feitas no código do sistema de arquivos. 

No arquivo src/servers/fs/glo.h, que contém as variáveis globais do filesystem, 
adicionais as seguintes linhas: 

/* Variavel que especifica o endpoint sendo monitorado */ 
EXTERN int endpt_alvo; 
#define MONITORA(endpt) (endpt_alvo != 0 && endpt == endpt_alvo) 

 

A variável endpt_alvo é o endpoint do processo monitorado. Ela é modificada cada vez que 
o comando “fale” é chamado. Na linha seguinte, é definida uma macro que, dado um 
endpoint, verifica se ele deve ser monitorado. A lógica é bastante simples; o único caso 
especial é se endpt_alvo == 0: nesse caso, o sistema não está monitorando ninguém. 

Como toda chamada de sistema, “fale” e “quieto” devem ser mapeadas em funções dentro 
do filesystem. O código necessário para isso foi adicionado ao arquivo 
src/servers/fs/misc.c: 
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/*==========================================================================*                   
do_fale 

*==========================================================================*/ 
PUBLIC int do_fale() 
{ 
    /* do_fale começa a monitorar um endpoint, se um já não estiver sendo 
    monitorado */ 
    struct fproc* ptrProc; 
    /* 1o passo = verificar se já não estamos monitorando alguém */ 
    if(endpt_alvo != 0){ 
        printf("!! O sistema ja esta monitorando o endpoint %d (pid=%d), e nao pode 
monitorar dois processos ao mesmo tempo.\n", 
            endpt_alvo, fproc[_ENDPOINT_P(endpt_alvo)].fp_pid); 
        return EGENERIC; 
    } 
    /* ok, entao nao estamos monitorando ninguem. devemos achar o endpoint 
    que corresponde ao pid desejado. isso eh feito varrendo toda a tabela */ 
    for(ptrProc = &fproc[0]; ptrProc < &fproc[NR_PROCS]; ptrProc++) 
    { 
        if(ptrProc->fp_pid == m_in.pid_alvo) 
            break; 
    } 
    /* testa se encontrou */ 
    if(ptrProc == &fproc[NR_PROCS]) { 
        /* não achou */ 
        printf("!! Nao existe um processo com pid %d\n", m_in.pid_alvo); 
        return EGENERIC; 
    } 
    /* achamos o processo certo; registra o endpoint e pronto */ 
    endpt_alvo = ptrProc->fp_endpoint; 
    printf("!! Comecou a monitorar processo %d, endpoint = %d\n", m_in.pid_alvo, 
endpt_alvo); 
    return OK; 
} 
 
/*==========================================================================* 

do_quieto 
*==========================================================================*/ 

PUBLIC int do_quieto() 
{ 
    endpt_alvo = 0; 
    printf("!! Monitoracao finalizada\n"); 
    return OK; 
} 

 

A única particularidade do código acima é, na função do_fale(), relacionar o pid que foi 
passado a um endpoint. Poder-se-ia incorrer no erro fácil de se usar o pid como índice da 
tabela de processos do sistema de arquivos; isso, contudo, não funciona. O único jeito de se 
derivar o endpoint a partir do pid é varrendo toda a tabela e procurando a entrada correta. 

Nós também devemos ser capazes de detectar que um processo que estava sendo 
monitorado terminou. Isso significa modificar a rotina do_exit(), localizada no arquivo 
src/servers/fs/misc.c. Essa função é chamada sempre que um processo termina, e sua 
versão modificada é como segue: 

 

/*===========================================================================* 
 *                   do_exit              * 
 *===========================================================================*/ 
PUBLIC int do_exit() 
{ 
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  int exitee_p, exitee_e; 
/* Perform the file system portion of the exit(status) system call. */ 
 
  /* Only PM may do the EXIT call directly. */ 
  if (who_e != PM_PROC_NR) return(EGENERIC); 
 
  /* Nevertheless, pretend that the call came from the user. */ 
  exitee_e = m_in.endpt1; 
  okendpt(exitee_e, &exitee_p); 
  /* verifica se o processo terminando esta sendo monitorado */ 
  if(endpt_alvo == exitee_e){ 
      printf("!! Processo monitorado terminou\n"); 
      endpt_alvo = 0; 
  } 
  return free_proc(&fproc[exitee_p], FP_EXITING); 
} 

 

Essas alterações completam o código do início/término de monitorações. Podemos voltar 
nossa atenção, agora, à parte do código que de fato registra os eventos. 

De acordo com nossas decisões de projeto, devemos monitorar tanto as mensagens do 
usuário para o FS quanto do FS para o driver. Portanto, há dois arquivos que devem ser 
modificados para que alcancemos nosso objetivo: src/servers/fs/main.c e 
src/servers/fs/device.c. Comecemos pelo primeiro. 

O arquivo main.c é onde está o loop principal de mensagens do filesystem, e é neste loop 
em que o FS recebe as mensagens do usuário. Uma simples mudança imprime a mensagem 
na tela: 

/*===========================================================================* 
 *                main                              * 
 *===========================================================================*/ 
PUBLIC int main() 
{ 
  int error; 
 
  fs_init(); 
 
  /* This is the main loop that gets work, processes it, and sends replies. */ 
  while (TRUE) { 
    get_work();        /* sets who and call_nr */ 
    fp = &fproc[who_p];    /* pointer to proc table struct */ 
    /* Verifica se o processo que enviou a msg esta sendo monitorado */ 
    if(MONITORA(who_e)) { 
        printf("!! USER -> FS: %s\n", nomes_chamadas[call_nr]);  
    } 
    super_user = (fp->fp_effuid == SU_UID ? TRUE : FALSE);   /* su? */ 
    ... 

 

O trecho do código simplesmente verifica se o endpoint que enviou a mensagem é o 
mesmo que está sendo monitorado e, caso seja, imprime uma mensagem para a tela. O 
vetor nomes_chamadas que aparece no código é usado para mapear números de chamadas 
de sistema a seus respectivos nomes. Esse vetor está no anexo B. 

O código em src/servers/fs/device.c lida com toda a comunicação com os drivers de 
dispositivo. Na verdade, toda a troca de mensagens entre o FS e os dispositivos passa pela 
função gen_io(), que foi o local onde inserimos nosso código de monitoração: 
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/*===========================================================================* 
 *                gen_io                         * 
 *===========================================================================*/ 
PUBLIC int gen_io(task_nr, mess_ptr) 
int task_nr;            /* which task to call */ 
message *mess_ptr;        /* pointer to message for task */ 
{ 
/* All file system I/O ultimately comes down to I/O on major/minor device 
 * pairs.  These lead to calls on the following routines via the dmap table. 
 */ 
 
  int r, proc_e; 
  char msg1[20], msg2[20]; 
  proc_e = mess_ptr->IO_ENDPT; 
 
  /* The message received may be a reply to this call, or a REVIVE for some 
   * other process. 
   */ 
 
  /* Verifica se o FS esta falando com o driver para tratar uma 
  requisição do processo monitorado */     
  if(MONITORA(who_e)) { 
      /* então imprime qual a mensagem */ 
      mapeia_msg(msg1, mess_ptr->m_type); 
      printf("!! FS -> DRIVER (%d): %s\n", task_nr, msg1); 
  } 
 
  r = sendrec(task_nr, mess_ptr); 
  for(;;) { 
      /* Verifica se devemos monitorar a resposta */ 
      if(MONITORA(who_e)) { 
          /* então imprime qual a mensagem */ 
          mapeia_msg(msg1, mess_ptr->m_type); 
          mapeia_msg(msg2, mess_ptr->REP_STATUS); 
          printf("!! DRIVER (%d) -> FS: Type = %s; Status = %s\n", task_nr, msg1, 
msg2); 
      } 
   ... 

 

O código imprime uma mensagem antes e outra depois do sendrec. Antes dele,  a variável 
mess_ptr, que aponta para uma estrutura de mensagem, contém os dados da requisição ao 
driver; depois, contém a resposta do dispositivo. A função mapeia_msg() converte um 
número de status numa string, e está incluída no anexo C. 
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RESULTADO 

As modificações funcionaram como previsto. Abaixo está a saída para um programa teste e 
um driver de teste: 

 

FIGURA 2 SAÍDA PARA UM PROGRAMA E UM DRIVER DE TESTE 

MODO VERBOSE DO RS 

A adição do comando “fale” foi suficiente para descobrirmos o motivo pelo qual o 
filesystem travava. Contudo, para descobrir por que o Reincarnation Server (RS) não 
estava cumprindo seu papel e reiniciando o driver travado, mas informações eram 
necessárias. Para obtê-las, utilizamos o modo “verbose” do RS. 

O QUE É O MODO VERBOSE E COMO HABILITÁ-LO 

Talvez por ser, como citado no livro, uma das partes mais recentes do MINIX 3, o código 
final do RS herdou uma constante que foi, provavelmente, muito utilizada quando ele 
estava sendo desenvolvido (em src/servers/rs/inc.h): 

#define VERBOSE           1    /* display diagnostics */ 

 

Essa constante, que vem desabilitada por padrão, faz com que diversas mensagens de 
debug sejam compiladas, como a abaixo, que está em src/servers/rs/manager.c: 

#if VERBOSE 
                      printf("RS: service %d reported late\n", rp->r_proc_nr_e);  
#endif 
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Depois que a constante VERBOSE foi modificada, uma recompilação do sistema é necessária 
para que ela esteja habilitada. 

RESULTADO 

Ao contrário do FS com “fale”, que monitora somente um processo, o RS em modo verbose 
envia mensagens para eventos relacionados a quaisquer processos do sistema. Isso gera 
um fluxo relativamente alto de mensagens espúrias e não relacionadas ao nosso problema. 
Abaixo está uma impressão de tela de um teste realizado com um driver com loop infinito. 
Note que o RS imprime uma mensagem dizendo que detectou um driver que não 
respondeu. 

 

FIGURA 3 RS, EM MODO VERBOSE, E FS COM “FALE”. RS VERIFICA QUE O DRIVER PAROU DE 
RESPONDER E LOGO DEPOIS TRAVA 
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4- POR QUE O MINIX TRAVA? 

Investigando e estudando o caso do projeto 3 do grupo 9 – “Tame infinite loops”, 
observamos que o este grupo teceu as seguintes conclusões (observando também a 
prioridade do driver) quanto ao travamento do driver com loop infinito. 
  

1. Prioridade não abaixou e o Minix ficou travado; 
2. Prioridade abaixou, mas o Minix travou; 
3. Prioridade abaixou e o Minix não travou na primeira impressão, porém quando o 

driver era utilizado pela segunda vez, ocorria a segunda impressão e o Minix 
sempre travava; 

4. Prioridade abaixou, o Minix detectou o travamento e reiniciou o driver através do 
Reincarnation Server (RS) – comportamento normal, esperado. 

 
 Dentre estas conclusões já havíamos observado que a prioridade do driver em loop 
infinito sempre baixa, logo, não é escopo deste projeto tratar esta questão. Assim, ficamos 
com a 2, 3 e 4.  

 
 

 
FIGURA 4 IMAGEM DO DRIVER TRAVANDO OBTIDA PELO GRUPO 9 DO PROJETO 3 
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FIGURA 5 - IMAGEM DO DRIVER TRAVANDO E SENDO REENCARNADO OBTIDA PELO GRUPO 9 DO 

PROJETO3 

  
Sendo assim: 

 
1. RS detecta e reinicia driver -   
2. O MINIX inteiro trava -   

 
 Para testar o driver primeiramente habilitamos o modo verbose do RS 
desenvolvemos um programa que utiliza a nossa system call FALE. 
  

 
 

 Primeiramente fazemos a chamada da system-call FALE com o pid do processo em 
questão (que executa nosso código), assim sinalizamos ao FS que pode realizar o 
monitoramento das mensagens oriundas do nosso processo.  
  
 Podemos observar a utilização do driver da impressora através do dispositivo 
“/dev/lp”, onde o utilizamos para “abrir” o driver através da função open() com opção 
write only (O_WRONLY). Em seguida realizamos uma impressão simples e, finalmente, 
“fechamos” o driver caso a volta do write seja com sucesso. 
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Executando nosso programa com o loop na impressora  

 Antes de mais nada, vamos colocar um loop simples no driver da impressora, neste 
caso o loop está na função do_write, após a entrada dos “switch cases” do main(): 
 

 
FIGURA 6 - DRIVER DA IMPRESSORA COM LOOP INFINITO, FOR(;;) 

  
 Executamos o make do driver da impressora para as mudanças serem sentidas, em 
seguida subimos o driver no dispositivo “/dev/lp” utilizando o comando service up: 
 
 service up /usr/src/driver/printer/printer –dev /dev/lp –period 3Hz 
  
 Acima utilizamos –period para que o driver em questão, ao ser subido, entre na 
lista de monitoramento do Reincarnation Server, que irá verificar se o driver está vivo 
enviando uma mensagem DEV_PING para o mesmo com período de 3 seg. Caso o RS 
reconheça que o driver “morreu” ele tomará as medidas cabíveis conforme já explicado. 
  
 Podemos, agora, executar o nosso programa e observar o que acontecerá com o 
driver. 

 
FIGURA 7 - EXECUÇÃO DO PROGRAMA DE TESTE COM O FALE, DRIVER DE IMPRESSORA COM 

LOOP 

 De imediato, observamos que o end_point do arquivo especial do driver da 
impressora tem valor 71123. Através da seta laranja, é fácil verificar que o RS enviou um 
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DEV_PING para o driver da impressora e não obteve resposta, informando-nos com a 
mensagem “service 71123 reported late”. 
  
 Vemos, também, a troca de mensagens entre o Processo User, o Driver e o FS, 
podemos abstrair a comunicação através da imagem abaixo: 
 

 
FIGURA 8 - FLUXO DE MENSAGENS TROCADAS, NO NOSSO CASO O DEV_CLOSE NÃO É UTILIZADO 

POIS O DRIVER ENTROU EM LOOP INFINTO E PROCESSO USUÁRIO NÃO RECEBEU NENHUMA 
RESPOSTA  

Em busca de uma explicação para o travamento  

 Descobrimos então que o minix realmente trava, pois o FS fica esperando uma 
resposta do driver. Neste caso colocamos o loop inifinito antes do TASK_REPLY(OK) da 
imagem acima, obtendo: 
 

 
FIGURA 9 - FLUXO DE MENSAGENS TROCADAS, MINIX MORRE POIS O FS FICA ESPERANDO O 

TASK_REPLY(OK) DO DRIVER – ACIMA O MINIX MORRE NA LINHA VERMELHA 

 Por que o minix travou? Este não é o comportamento esperado... Vamos procurar, 
observando o fluxo seguido no código fonte do minix e colocando alguns printfs no 
caminho, onde é o exato momento que o minix trava. 
 
 O RS ao perceber que o driver travou, envia uma mensagem de KILL para o Process 
Manager, então vamos começar por onde o sinais são tratados: 
 
 A viagem começa com o RS enviando uma mensagem de kill ao PM:  
 
 kill(rp->r_pid, SIGKILL); 



 15 

 



 16 

 
1. Primeira parada: /src/servers/pm/signal.c 

 
 Observando a função sig_proc() atentamente não encontramos nenhum ponto que 
possa representar “perigo” ao sistema operacional. Vamos ir para a próxima parada, o 
sig_proc() ao final de sua execução chama a função pm_exit(). 

2. Segunda parada: /src/servers/pm/forkexit.c 
 
 Estudando a função pm_exit() observamos o seguinte trecho de código: 
 

 
 
 
 Algo estranho? Parece que o PM está se comunicando com o FS... O PM está 
informando que o driver vai ser finalizado para que o FS tome as medidas administrativas 
cabíveis. Temos um problema ai... O FS está travado lembram? Ele está aguardando a 
resposta do driver para a requisição de write, se o PM se comunicar com uma chamada 
bloqueante com o FS o PM irá bloquear esperando uma reposta do FS que já está 
bloqueado... BINGO! 
 

3. Terceira parada: /src/servers/pm/utility.c 
 
 Vamos observar o tell_fs()...  
 

 
 
 E ir direto para a _taskcall()... 
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4. Quarta parada: /src/lib/sysutil/taskcall.c 

 

 
 
 Nesta syscall, o PM que requisitou-a está se comunicando com o FS através de uma 
mensagem do tipo SENDREC, que é bloqueante, neste ponto já imaginamos o porquê de o 
minix travar, a seguir iremos mostrar um fluxo que apresenta este deadlock de maneira 
mais simples – item “Deadlock no minix?”. 
 
 Observando atentamente o que foi citado no item anterior “Executando nosso 
programa com o loop na impressora”, percebemos que o driver não respondeu por causa 
do loop infinito, mas ele deveria ter respondido com o TASK_REPLY(OK), vamos verificar 
se o driver da impressora (código do do_write) faz isto normalmente (deveria): 
 

 
 
 Sim, faz... Neste trecho de código fica claro o porquê de travar: nosso loop infinito 
impede que o driver desbloqueie o FS através do reply(), impedindo desta forma o correto 
fluxo da troca de mensagens.  
  
 É de se esperar que se removermos o loop e o colocarmos após o reply(), o driver 
entrará em loop infinito e travará o minix, mas antes irá desbloquear o FS, assim o RS 
(realizando sua varredura de rotina) irá se comunicar com o PM que conseguirá com 
sucesso informar o FS do problema com o driver, neste caso não ocorre deadlock e o RS 
reencarna o driver restaurando a execução normal do minix, explicaremos de maneira 
mais didática no item “Driver sendo reencarnado – execução normal do RS”. 
 



 18 

 
FIGURA 10 - EXECUÇÃO DO PROGRAMA TESTE COM SYSCALL FALE, O DRIVER ESTÁ COM O LOOP 

INFINITO APÓS O REPLY, SENDO ASSIM, ELE DESBLOQUEIA O FS E, COMO ESPERADO, O RS 
PERCEBE O DRIVER MORTO (END_PT 71159) E INICIA O PROCESSO DE REENCARNAÇÃO COM 
ÊXITO. LOGO ABAIXO DO P ONTO  TEMOS O PROCESSO USUÁRIO REQUISITANDO AO FS QUE 
FECHE O DRIVER ATRAVÉS DO CLOSE, ISTO SIMBOLIZA QUE O MINIX VOLTOU A EXECUÇÃO 

NORMAL. 
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Deadlock no minix?  

 
1. O processo requisita 

algum serviço (i.e. faz uma syscall) do filesystem. 
 

 
 

2. Enquanto o processo fica bloqueado até receber uma resposta, o FS repassa a 
requisição ao driver do dispositivo adequado e também bloqueia até receber 
resposta. 

 

 
 
 

3. Enquanto isso, de tempos em tempos o Reincarnation Server manda mensagens 
DEV_PING a todos os dispositivos que ele monitora, de modo a verificar se estão 
funcionando. 
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4. Quando o RS percebe que o driver entrou em loop infinito, ele manda uma 
mensagem SIGKILL, tentando matá-lo. Esse sinal, assim como todos os outros, são 
tratados pelo Process Manager. Como o RS usa uma syscall normal para se 
comunicar com o PM, ele fica bloqueado até receber resposta. 

 

 
 

5. O Process Manager elimina o processo, desaloca sua memória e, por fim, tenta 
avisar o FS que o processo morreu. A função usada para isso, tell_fs, também 
bloqueia até receber resposta do FS. 
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6. Porém, o FS também está  bloqueado, esperando resposta do driver. O sistema 
inteiro trava. 
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Driver sendo reencarnado – execução normal do RS  

1. O processo requisita 
algum serviço (i.e. faz uma syscall) do filesystem. 

 

 
 

2. Enquanto o processo fica bloqueado até receber uma resposta, o FS repassa a 
requisição ao driver do dispositivo adequado e também bloqueia até receber 
resposta. 

 

 
 

3. O driver responde com a mensagem de SUSPEND, que desbloqueia o filesystem, 
mas mantém o processo do usuário bloqueado. Enquanto isso, o RS manda 
mensagens de DEV_PING. 
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4. O RS detecta que o driver entrou em loop infinito, e manda uma mensagem 
SIGKILL para o PM, pedindo que ele mate o driver. 

 
 

 
 
 

5. O PM elimina o processo e manda uma mensagem bloqueante ao FS, avisando que 
esse processo não existe mais. 
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6. Como o FS não está bloqueado, ele responde ao tell_fs, desbloqueando o PM. 
 

 
 
 

7. O PM, por sua vez, responde ao pedido de SIGKILL feito pelo RS. 
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8. O RS detecta que o driver foi morto, e o reinicia. 
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9. O driver é, então, capaz de responder à solicitação do processo de usuário, 
desbloqueando-o. 
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5- PROBLEMAS DE PROJETO NO RS 

 Como pôde ser visto nas seções anteriores, o Reincarnation Server não garante o 
tratamento devido a um driver em loop infinito em todas as situações. Descobrimos que, 
na verdade, ele é o principal causador do ciclo que trava o sistema, pois além de ser 
travado, causa o travamento do Process Manager (PM) e, conseqüentemente, o fim do 
tratamento de mensagens pelo mesmo – travando o sistema inteiro. Isto não deveria 
acontecer, pois o RS deveria garantir a confiabilidade do tratamento de erros como este. 

A alternativa proposta para a correção deste problema seria: 

1. A detecção (pelo RS) que o File System (FS) está travado e, caso esteja, ele destrava 
o FS; 

2. Em seguida, manda o kill normalmente, pois o PM não será travado (ao realizar o 
tell_fs) por conseqüência do FS não estar também. 
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6 – CONCLUSÃO 

Como suspeitado pela proposição passada, o MINIX trava pelo fato de o File System 
(FS) estar esperando uma mensagem de resposta do driver que nunca chega. Depois, 
por ordem natural, o Reincarnation Server (RS) detecta o loop do driver e tenta 
finalizá-lo. Pede que o Process Manager (PM) realize o kill e este tenta avisar o FS da 
operação. Como o FS está travado, o ciclo se fecha e o sistema entra em deadlock. 

Essa situação nos mostra que o RS, apesar de tratar o erro de maneira razoável, ainda 
possui pontos a ser melhorados. Ele, por possuir a função de tratar os erros e realizar a 
recuperação do sistema após loops como o gerado no driver da impressora, não 
deveria esperar que nenhum outro servidor lhe envie uma resposta. Idealmente, o RS 
deveria supor que exista a possibilidade de outro servidor (como o FS) estar travado. 
Portanto, a presença de um sendrec é inaceitável para o processo de finalização do 
driver. Uma alternativa (ao lado daquela sugerida anteriormente) é construir uma 
função de finalização de processos sem que haja necessidade de resposta do FS – ou 
seja, no tell_fs, ao invés de existir um sendrec, colocar algo parecido com um notify, por 
exemplo. 

Entretanto, havia outros casos no relatório do grupo Nathália, Pedro e Rafael. 
Descobrimos que a maioria das situações varia de acordo com a localização do loop 
infinito. Um deles era que o MINIX podia não travar. A causa é que o loop se 
encontrava após a resposta de SUSPEND enviada ao FS. Desse modo, o RS funciona 
corretamente (caso básico previsto pelos desenvolvedores). 

Outra situação era que o MINIX não abaixava a prioridade do driver. Isso ocorre 
quando não se sobe o serviço com o period ajustado. Isso faz com que o RS não 
monitore o driver, portanto o MINIX não sabe que o driver está em loop, portanto não 
é abaixada a prioridade. 

 A última situação é o MINIX só travar na segunda vez que o driver é chamado. Isso 
ocorre por duas condições em conjunto: o period não for ajustado e o loop for posto 
após a mensagem de SUSPEND. Isso faz com que a primeira chamada do driver faça ele 
ficar em loop imperceptível ao RS. Ao se fazer a segunda chamada, não há resposta do 
driver, pois este está no loop anterior ainda, o FS fica travado e ocorre o mesmo da 
situação de travamento explicada durante este relatório. 

Portanto, podemos observar que há diversas maneiras de enganar o sistema 
operacional do MINIX para que o tratamento de loops infinitos cause danos sérios ao 
sistema. Apesar de quase, ainda não existe a total confiabilidade do MINIX como 
divulgado. Enquanto este problema não for concertado em alguma versão futura, não 
podemos dizer que o MINIX está completo e, olhando mais criticamente, nem aceitável. 
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APÊNDICE A – COMO CRIAR UMA SYSTEM CALL 

 Para entendermos o funcionamento das system calls no minix3 na prática, nos 
preocupamos em adicionar uma e ver o seu funcionamento, então iremos explicar como 
adicionamos uma syscall printkinox, mostraremos o passo-a-passo com as telas do minix. 

Entendendo como o minix processa as system-calls, na prática  

 O Minix3 possui uma arquitetura de micro-kernel, este manipula interrupções, 
provê mecanismos básicos de controle de processos, implementa comunicação inter-
processos e faz o “process scheduling”. Filesystem, gerenciamento de processos, 
networking, e outros serviços de usuário estão disponíveis em servers separados fora do 
micro-kernel, onde as system calls controladas por esses servers são processadas fora do 
micro-kernel. O kernl suporta apenas algumas system-calls, que são chamadas de system-
tasks, estas são algo como uma abstração de hardware. 

 Logo, para adicionar uma syscall precisamos entender a estrutura dos servers e 
como ela é processada pelo sistema. Adicionar uma syscall no minix passa por dois passos: 

1. Escrever um handler para a system call 
 
Este handler é a função em si que será chamada em resposta a requisição à syscall, 

toda syscall tem apenas um handler. 

2. Escrever uma lib para o usuário 
 

 A lib empacota os parâmetros que a syscall precisa e chama o handler associado no 
server apropriado. O usuário sempre invoca a syscall pela lib. 

 O handler da system-call deve ser associado ao server apropriado, isto é, se o seu 
handler lida com estruturas do filesystem ele deve ser adicionado ao server FS 
(filesystem). Abaixo temos a estrutura de divisão de servers, e como acessá-los no minix. 
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 Como a nossa syscall vai ser um simples printf, poderíamos adicioná-la em 
qualquer server, mas iremos utilizar o server fs. 

 

  

 Observando os arquivos, iremos nos atentar para dois: o table.c e o proto.h. 

Criando o handler da system-call 

 Iremos tratar primeiro do table.c, ele possui todas as definições de system-calls 
tratadas pelo server FS, elas estão indexadas pela posição em um array dentro do 
programa, esse índice é o número de tratamento da system-call no sistema, vamos 
observar a estrutura do array dentro do programa. 
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 O que devemos fazer é procurar um vazio no array e colocar nossa definição, estes 
vazio são os “no_sys”, iremos adicionar nosso printkinox, na definição indexada pelo 64, 
devemos gravar este número. Iremos obter algo  semelhante a figura a seguir. 

 

 Agora vamos olhar o proto.h, ele contém todas as prototypes das system-calls 
tratadas pelo server fs, o que devemos fazer é seguir a estrutura dele e adicionar a nossa 
prototype seguindo a figura a seguir. 

 

 

 Agora iremos adicionar a nossa definição de handler dentro de um dos arquivos já 
existentes no server fs, no caso o misc.c vamos olhar dentro do arquivo. 
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 Vamos adicionar nossa definição: 

 

 Com isto já podemos finalizar a criação do handler, iremos compilar os servers 
utilizando o makefile contido em /usr/src/servers, para tanto executaremos um após o 
outro: 

 # make image 

 # make install 

 Neste ponto já sabemos como alterar system-calls, adicionando os printfs 
desejados pelo professor, este tutorial foi importante para a sala pois ajudou os grupos a 
aprender a mexer nas syscalls do minix. Não iremos observar o efeito da alteração e ou 
criação neste ponto, para tanto devemos gerar uma nova imagem de boot para o minix, 
iremos abordar isso mais pra frente. 

Chamando system-call direto 

 Primeiramente, vamos ver como podemos chamar o handler direto, utilizando a 
chamada _sycall, que possui a seguinte declaração. 

PUBLIC int _syscall(int who, int syscallnr, register message *msgptr); 

 Onde: o who é o server recipiente, no caso o FS; o syscallnr é o índice da system 
call, no nosso caso o 64; e o message é um struct que contém os parametros utilizados pela 
syscall.  

 Então, para fazer esse chamado direto, poderíamos criar um programa e utilizar as 
seguintes linhas: 

  message m; 
  _syscall(FS,64,&m); 

 Para utilizar a struct m, devemos incluir a lib de definição: 

  #include <lib.h> 

 Programa desenvolvido: 
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 Processo de execução do programa exemplo: 

 

Criando a lib 

 Devemos começar observando dois arquivos importantes: 

  /usr/src/include/minix/callnr.h 
  /usr/include/minix/callnr.h 

 Eles contêm as defines das system-calls associadas aos seus índices, devemos, 
portanto, adicionar nossas defines em ambos os arquivos, seguindo o exemplo: 

 

 Agora podemos criar o código da nossa lib, para isso iremos até o diretório do 
posix (“/usr/src/lib/posix/”), nele iremos criar nosso _printkinox.c, iremos seguir a 
mesma lógica da chamada direta da system-call, o que estamos fazendo é encapsular a 
chamada da _syscall. Vamos criar o programa _printkinox.c: 

 

 O próximo passo é configurar o Makefile.in dentro do diretório do posix para que 
ele ache o _printkinox.c, para tanto vamos abrir o arquivo e adicionar nossa declaração, 
seguindo a estrutura do arquivo e o exemplo a seguir: 
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 Agora temos que efetivar as alterações, primeiro dando um make no Makefile: 

 # make Makefile 

 Para efetivar as alterações das libs, devemos voltar para “/usr/src” e lá dar um 
make nas libs: 

 #make libraries 

 Pronto, agora temos o handler e as libs compiladas! Os próximo passos são gerar a 
nova imagem para boot e criar um programa que chama a nossa system-call. 

Criando uma nova imagem de boot com as alterações nos servers e libs  

 Este passo é bem simples, basta seguir os passos: 

o Acesse o diretório /usr/src/tools 
o Entre com “make hdboot” 
O Entre com “make install” 

 

 Observe a imagem que foi criada, podemos ver as mesmas dentro do diretório 
/boot/image: 

 

 Execute o comando de shutdown e quando for solicitado o boot associe a imagem 
criada utilizando: 

  image=/boot/image/<imagem criada> // por exemplo 3.1.2ar9 

 Boot o sistema, se estivessemos apenas alterando uma system-call já poderíamos 
ver os efeitos da alteração. Neste caso teremos que criar um programa simples que faça a 
chamada da syscall, chamando a função printkinox(). 
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Programa simples para teste 

 Da mesma forma que criamos o programa para chamar a system-call direto pela 
_syscall, iremos criar um simples para chamar nossa printkinox(): 

 Programa exemplo: 

 

 Processo de execução: 
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APÊNDICE B: VETOR NOME_CHAMADAS 

/* Tabela com o nome de todas as syscalls, indexada pelo 
   numero da chamada. 
   Algumas delas nao estao definidas, como a 31 */ 
PUBLIC char* nomes_chamadas[NCALLS] = { 
    "Nao existe: 0", /* 0 */ 
    "exit", /* 1 */ 
    "fork", /* 2 */ 
    "read", /* 3 */ 
    "write", /* 4 */ 
    "open", /* 5 */ 
    "close", /* 6 */ 
    "wait", /* 7 */ 
    "creat", /* 8 */ 
    "link", /* 9 */ 
    "unlink", /* 10 */ 
    "waitpid", /* 11 */ 
    "chdir", /* 12 */ 
    "time", /* 13 */ 
    "mknod", /* 14 */ 
    "chmod", /* 15 */ 
    "chown", /* 16 */ 
    "brk", /* 17 */ 
    "stat", /* 18 */ 
    "lseek", /* 19 */ 
    "getpid", /* 20 */ 
    "mount", /* 21 */ 
    "umount", /* 22 */ 
    "setuid", /* 23 */ 
    "getuid", /* 24 */ 
    "stime", /* 25 */ 
    "ptrace", /* 26 */ 
    "alarm", /* 27 */ 
    "fstat", /* 28 */ 
    "pause", /* 29 */ 
    "utime", /* 30 */ 
    "Nao existe: 31", /* 31 */ 
    "Nao existe: 32", /* 32 */ 
    "access", /* 33 */ 
    "Nao existe: 34", /* 34 */ 
    "Nao existe: 35", /* 35 */ 
    "sync", /* 36 */ 
    "kill", /* 37 */ 
    "rename", /* 38 */ 
    "mkdir", /* 39 */ 
    "rmdir", /* 40 */ 
    "dup", /* 41 */ 
    "pipe", /* 42 */ 
    "times", /* 43 */ 
    "Nao existe: 44", /* 44 */ 
    "symlink", /* 45 */ 
    "setgid", /* 46 */ 
    "getgid", /* 47 */ 
    "signal", /* 48 */ 
    "rdlnk", /* 49 */ 
    "lstat", /* 50 */ 
    "Nao existe: 51", /* 51 */ 
    "Nao existe: 52", /* 52 */ 
    "Nao existe: 53", /* 53 */ 
    "ioctl", /* 54 */ 
    "fcntl", /* 55 */ 
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    "Nao existe: 56", /* 56 */ 
    "Nao existe: 57", /* 57 */ 
    "Nao existe: 58", /* 58 */ 
    "exec", /* 59 */ 
    "umask", /* 60 */ 
    "chroot", /* 61 */ 
    "setsid", /* 62 */ 
    "getpgrp", /* 63 */ 
    "Nao existe: 64", /* 64 */ 
    "unpause", /* 65 */ 
    "Nao existe: 66", /* 66 */ 
    "revive", /* 67 */ 
    "task_reply", /* 68 */ 
    "fale", /* 69 */ 
    "quieto", /* 70 */ 
    "sigaction", /* 71 */ 
    "sigsuspend", /* 72 */ 
    "sigpending", /* 73 */ 
    "sigprocmask", /* 74 */ 
    "sigreturn", /* 75 */ 
    "reboot", /* 76 */ 
    "svrctl", /* 77 */ 
    "procstat", /* 78 */ 
    "getsysinfo", /* 79 */ 
    "getprocnr", /* 80 */ 
    "devctl", /* 81 */ 
    "fstatfs", /* 82 */ 
    "allocmem", /* 83 */ 
    "freemem", /* 84 */ 
    "select", /* 85 */ 
    "fchdir", /* 86 */ 
    "fsync", /* 87 */ 
    "getpriority", /* 88 */ 
    "setpriority", /* 89 */ 
    "gettimeofday", /* 90 */ 
    "seteuid", /* 91 */ 
    "setegid", /* 92 */ 
    "truncate", /* 93 */ 
    "ftruncate", /* 94 */ 
}; 

 



 39 

 

APÊNDICE C: FUNÇÃO MAPEIA_MSG 

void mapeia_msg(char* msg, int type) 
{ 
    switch(type) { 
          case CANCEL: 
              strncpy(msg, "CANCEL", 20); 
              break; 
          case DEV_READ: 
              strncpy(msg, "DEV_READ", 20); 
              break; 
          case DEV_WRITE: 
              strncpy(msg, "DEV_WRITE", 20); 
              break; 
          case DEV_IOCTL: 
              strncpy(msg, "DEV_IOCTL", 20); 
              break; 
          case DEV_OPEN: 
              strncpy(msg, "DEV_OPEN", 20); 
              break; 
          case DEV_CLOSE: 
              strncpy(msg, "DEV_CLOSE", 20); 
              break; 
          case DEV_SCATTER: 
              strncpy(msg, "DEV_SCATTER", 20); 
              break; 
          case DEV_GATHER: 
              strncpy(msg, "DEV_GATHER", 20); 
              break; 
          case TTY_SETPGRP: 
              strncpy(msg, "TTY_SETPGRP", 20); 
              break; 
          case TTY_EXIT: 
              strncpy(msg, "TTY_EXIT", 20); 
              break; 
          case DEV_SELECT: 
              strncpy(msg, "DEV_SELECT", 20); 
              break; 
          case DEV_STATUS: 
              strncpy(msg, "DEV_STATUS", 20); 
              break; 
          case DEV_REPLY: 
              strncpy(msg, "DEV_REPLY", 20); 
              break; 
          case DEV_CLONED: 
              strncpy(msg, "DEV_CLONED", 20); 
              break; 
          case DEV_REVIVE: 
              strncpy(msg, "DEV_REVIVE", 20); 
              break; 
          case DEV_IO_READY: 
              strncpy(msg, "DEV_IO_READY", 20); 
              break; 
          case DEV_NO_STATUS: 
              strncpy(msg, "DEV_NO_STATUS", 20); 
              break; 
          case UNPAUSE: 
              strncpy(msg, "UNPAUSE", 20); 
              break; 
          case REVIVE: 
              strncpy(msg, "REVIVE", 20); 
              break; 
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          case TASK_REPLY: 
              strncpy(msg, "TASK_REPLY", 20); 
              break; 
          case SUSPEND: 
              strncpy(msg, "SUSPEND", 20); 
              break; 
          case EIO: 
              strncpy(msg, "EIO", 20); 
              break; 
          case EINVAL: 
              strncpy(msg, "EINVAL", 20); 
              break; 
          case OK: 
              strncpy(msg, "OK", 20); 
              break; 
          default: 
              sprintf(msg, "?! (%d)", type); 
              break; 
    } 
} 

 


